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Konzepte und Begriffe

Das SCC betreibt eine Remote-Support-Appliance von BeyondTrust (vormals Bomgar). In der gegenwadrtigen Testphase ist diese nur innerhalb des Uni-Netzes erreichbar
und deckt diese zwei Anwendungsfalle ab:

e Support-Sitzung: Remote-Support von Support-Technikern zu Anwendern, z. B. bei First Level-Support fiir Anwender mit Nicht-ZDM-Geraten
e Zugriff auf uniiberwachte Computer (Jump-Clients)

BeyondTrust bezeichnet Personen, die Support leisten oder entfernte Gerate steuern, als Support-Techniker®, Personen, die Support erhalten, als Kunden?. Support-Techni-
ker nutzen i. d. R. fiir ihre Tatigkeiten die Konsole des Support-Technikers (auch als Representative Console bezeichnet, siehe dazu auch Konsole des Support-Technikers

).

Die von BeyondTrust verwendeten Termini werden so auch in dieser Dokumentation genutzt.

Systemvoraussetzungen
BeyondTrust Remote Support arbeitet plattform- und gerdteiibergreifend und unterstiitzt u a. diese Betriebssysteme:

e Windows (weitere Details hier) e iOS (mit Rechte-Einschrankungen auf Kunden-Seite, Details hier)
e macOS (weitere Details hier) e Android (weitere Details hier)
e Linux (weitere Details hier)

¢ Chrome OS (weitere Details hier) Die vollstandige Ubersicht der unterstiitzten Plattformen ist hier zu finden.

Lizenzen
Jeder Support-Techniker, der eine Konsole startet, verwendet damit eine Lizenz — unabhéngig davon, zu wie vielen Kunden oder Jump-Clients gleichzeitig Sitzungen aufge-
baut werden. Zum jetzigen Zeitpunkt stehen sechs Lizenzen zur Verfiigung, deshalb bitte nicht benutzte Konsolen zeitnah schlieBen.

" In englischsprachigen Dokumentationen auch Representative
2 In englischsprachigen Dokumentationen auch Customer
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Konsole des Support-Technikers

Eigenes Konto

Eigenes Konto

LBI BeyondTrust
Remote Support

EIGENES KONTO

WEB-KONSOLE DES SUPPORT-
TECHNIKERS

WEB-KONSOLE DES SUPPORT-TECHNIKERS STARTEN

KONSOLE D. SUPPORT-TECHNIKERS

oder verwenden Sie den Web-Konsole des Support-Technikers.

Plattform auswahlen

Windows® 10+ (x64) v
‘ Linux® (x64)
macOS®

Windows® 10+ (x64)

Windows® 10+ (x64) MSI

@ Max Mustermann v

[Z, Web-Konsole des Support-Technikers starten

- %
_‘ﬂ Konsole d. Support-Technikers herunterladen )

D Erweiterte Verfligbarkeit aktivieren

@ Sprache: Deutsch...

tl’ Abmelden

Ihre erkannte Plattform ,iOS®” wird nicht unterstitzt. Bitte wahlen Sie unten eine unterstitzte Plattform aus

2r Konsole d. Support-Technikers:

runter und flihren Sie sie aus.

n, um die Software zu installieren.

lle d. Support-Technikers aus und geben Sie lhren
jefordert werden.

Abbildung 1: Download-Méglichkeiten fiir die »Konsole d. Support-Technikers«

Installation

eAnmeldung an https://fernwartung.uni-weimar.de/login
(Benutzername und Kennwort entsprechen dem Uni-Login)

eUber das Dropdown am eigenen Avatar (rechts oben) lisst sich
die Installationsdatei fur das aktuell verwendete Betriebssystem
herunterladen

eIm Abschnitt »Konsole d. Support-Technikers« (weiter unten)
kénnen Installationsdateien fiir andere Betriebssysteme ausge-
wahlt werden

elnstallationsdatei ausfiihren und den Anweisungen folgen, dabei
im letzten Schritt des Setup Wizards die Option »Run at Startup«
nicht aktivieren
Unter Windows ist die Konsole im Startmenl unter »Bomgar« zu
finden

Anmeldung an der Konsole

eBei der Eingabeaufforderung Benutzernamen und Passwort einge-
ben (entsprechen dem Uni-Login)

eWenn die Zwei-Faktor-Authentifizierung fiir das Konto aktiviert
wurde, den Code der Authentifikator-App eingeben
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Bedienoberfliche der Konsole: Support-Sitzung starten

Fiir eine Support-Sitzung erstellt der Support-Techniker einen Sitzungsschliissel (siehe Abbildung 2). Mit diesem kénnen Kunden den zu ihrem Betriebssystem passenden
Client herunterladen und ausfiihren; der Client wird nach der Sitzung wieder riickstandsfrei entfernt. (Bei Betriebssystemen, die eine Installation nur aus bestimmten Quel-
len erlauben, trifft das nicht zu: Unter Android z. B. wird die Installation aus Google Play angeboten, diese App verbleibt im Anschluss auf dem Endgerdt und misste manu-

ell deinstalliert werden.)

In Abbildung 2: Support-Techniker kénnen eine E-Mail-Nachricht erstellen @, die einen Link einschlieBlich des Sitzungsschlissels enthilt. Klickt der Empfinger der E-Mail

auf den Link, wird der Download des Kunden-Client auslést.
Alternativ kénnen sich Support-Techniker den Sitzungsschliissel anzeigen lassen und z. B. per Telefon / Chat dem Kunden mitteilen @, dieser gibt ihn im Support-Portal

fernwartung.uni-weimar.de ein und erhdlt ebenfalls den Kunden-Client zum Download angeboten.

Anmerkung: Die Schnellstart-Schaltflichen (vgl. © in Abbildung 2) kénnen iiber Datei > Einstellungen > Globale Einstellungen konfiguriert werden.
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§§ BeyondTrust Remote Support Konsole d. Support-Technikers - fernwartung.uni-weimar.de - *
Datei  Support  Hilfe

Start
@Starten... Sitzungsschliissel | | Support-Schaltflachen Machste aufrufen
JAkzeptieren ¥ Ablehnen o Transfer |Q Elemente durchsuchen... x
Meine Warteschlangen 0 Warteschlange  Zeit in Warteschle Gesamtzeit Mame Computer Betriebssystem  Problem Betrieb Sprache Unternehme
_._ Privat 0
§1 Support-Sitzungsschliissel wurde generiert t}
Sie kdnnen eine Support-5itzung Tech. mit einem Kunden starten, indem Sie den Kunden auffordern, den folgenden Sitzungsschldssel in das
Support-Portal einzugeben oder direkt zur folgenden URL zu wechseln, oder indem Sie ihm eine Einladung per E-Mail senden.
Sitzungsschlissel:
5881 4845 0775
URL:
. . [y
https://fernwartung.uni-weimar.de/?ak=2774de414c140fabe7a2532a8c3edbee |!
Ablaufdatum:
06. September 2022 06:55:05 | 10 Minuten
Lokale E-Mail senden SchlieBen
£ >
Abbildung 2: Support-Sitzung aus der Konsole heraus starten

@ Sitzungsschliissel generieren (auch Strg + F4 bzw. Cmd + F4), anschlieBend @ Sitzungsschliissel oder @ Einladungslink kopieren oder @ per E-Mail versenden
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@ BeyondTrust Remote Support Konsole d. Support-Technikers - fernwartung.uni-weimar.de - *

Start

@Starten... Sitzungsschliissel | | Support-Schaltflachen ™ Nachste aufrufen
o’ﬁ\laeptieren XAbIehnen -oTransfer' |Q Elemente durchsuchen... x
Meine Warteschlangen n Warteschlange  Zeit in Warteschlz Gesamtzeit MName Computer Betriebssystem  Problem Betrieh Sprache Unternehmel
& privat [ 1 (O MaxMystagnann (D) 0:0410 (D) 0:0413  Max Mustermann SCC-033 [ 1] 5:03:39 Deutsch

Abbildung 3: Kunde wird in Warteschlange gelistet

@ Kunden, die den Client erfolgreich gestartet haben, erscheinen in der Warteschlange. Per Doppelklick auf den jeweiligen Eintrag wird die Sitzung begonnen.
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ﬂ BeyondTrust Remote Support Konsole d. Support-Technikers - fernwartung.uni-weimar.de - *
Datei  Support  Hilfe
Start Max Mustermann @ 5CC-033 %
E Bildschirmfreigabe Dateitransfer Befehlsshell Systeminfarmationen Zugriff auf Registrierung ) Max Mustermann @ SCC-033 it 8
VvV KK erBSEX
Alle +

—
El BILDSCHIRMFREIGABE [T T—

[ Mur Ansicht Datei senden URL pushen Schubs Senden

Kunde wihlt die freigegebenen Anwendungen @ Alle  Support-Techniker  Motizen

Sitzungsinformationen +|

Anwendungen auswahlen

[IMeue Fenster automatisch freigeben
[ [Desktop, Startleiste und Infobereich]

I’] <unknown =
i@ corel PHOTO-PAINT - Screen_008. cpt (RGE/24 Bit) @100% - Hintergrund

O CoreIDRJ'-\W - F:\10 Bauhaus-Universitat Weimar\220628 BeyondTrust\Screenshots\Scres

IGENEN DSCHI ANZEIGEN @Lighmaeen

3 - - OPoriabIeApps.mm Platform

!Remom Support Kunden-Client - fernwartung.uni-weimar . de
“tscreenshots

@Windows-{dobiliﬁtscenher

< >

| Alles auswahlen || Alle l5schen | | Schlieffen || Freigabe beenden

Abbildung 5: Optionen zur Bildschirmfreigabe Abbildung 4: Auswahl-Popup beim Kunden

@ Freigabe Kunden-Bildschirm @ Optionen fiir Freigabe einblenden (2a) und auswéhlen (2b) @ Freigabe Support-Techniker-Bildschirm fiir Kunden
Wird »Kunde wéhlt die freigegebenen Anwendungen« aktiviert, kann der Kunde in einem zusétzlichen Popup die zu zeigenden Anwendungen auswéhlen (Abbildung 4)

© Bauhaus-Universitdt Weimar, Servicezentrum fiir Computersysteme und Computerkommunikation, 2022



Fernwartung mit BeyondTrust — Grundlagen fiir Support-Techniker Seite 9
Bedienoberfliche der Konsole: Sitzungswerkzeuge
port K rt- fernwa ei — ]
Start Max Mustermann @ SCC-
- M >
- freigabe  Dateitransfer __ Befehlsshell  Systeminformationen  Zugriff auf Registrierung O dﬂustermann @ SCC-033 QS
Die Sitzung findet mit beschrankten Benutzerberechtigungen statt. Klicken Sie hier, um die Berechtigungen jetzt heraufzusetzen. Alle + A
(11:22:29)  Eva Musterfrau kann jetzt den Bildschirm
des Kunden anzeigen und Aktionen steuern.
SUNMINGE DR |
_'_ Max Mustermann
Datei senden URL pushen Schubs Senden
R et Alle  Support-Techniker ~ Notizen
Masterstudlum fur Anzeigen +
Kurzentschlossene
o =
W) Bavesra Sagpint Gurwer Chaet -
Remote Support powe
e A e G Tolad
e Febporeies 1wt i
Die Bauhaus-Universitat
. Coronavirus
Weimar Alle anzeigen
MUT, NEUGIER
I s Sitzungsinformationen Anzeigen v
- Bei Fertigstellung | Keine Aktion N

Abbildung 6: Freigegebener Bildschirm des Kunden und Steuerelemente in der Konsole
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Bedienelemente der Konsole in Abbildung 6:

@ Anordnung der aktuellen Support-Sitzungen in Tabs (iiber »Start« kann zu den Warteschlangen zuriickgesprungen werden)

@ Weitere Module fiir den Zugriff auf das Gerit des Kunden

® Steuerungsoptionen fiir die aktuelle Sitzung:

@@'@r Befehlsshell Systeminformation

ReERBRAR

Die Sitzung f ®

K

%

.
E EN-§

Sta

'

Havigationsber

O

o
[ ]
L

o9 =o %

Ohne Werkzeug

Virtueller Zeiger @

Stift
Rechteck
Ellipse

Radiergummi

Rickgidngig

Laschen

Rot
Schwarz

WeiB

Dinn
Mittel
Dick

Umschalttaste fiir Maus-Passthrough gedrickt halten

Abbildung 7

@ >

Bildschirmfreigabe beenden (Sitzung bleibt bestehen)
Maus- und Tastatursteuerung des Kunden (de)aktivieren — sinnvoll, wenn am Techniker-Gerat langere

Aktionen durchgefiihrt werden und diese Eingaben auf dem Kundengerét irritieren wiirden

mm o N

Anmerkungen (insbesondere Virtueller Zeiger F1; beenden mit ESC)
Kundensystem herunterfahren oder neustarten

Strg-Alt-Entf an den Kunden-Computer senden

Spezielle Aktionen auf dem Kunden-System ausfiihren

@ Darstellungsoptionen fiir die aktuelle Sitzung:

@@@@@ F: Screenshot aufnehmen
G: Anzuzeigenden Bildschirm auswdhlen
H
I
J

ESE NE
e—

: Zoom der Bildschirmfreigabe
Darstellungsqualitat
Wechsel zwischen Vollbild- und Fenstermodus

® Optionen fir Ubertragung der Sitzung an andere Support-Techniker, Einladung von weiteren Support-

Technikern, Support-Buttons

© OWOEAO®
 LLirDe

IAlle +| A
I 1

Abbildung 8

K: Heraufsetzung der Kunden-Client-Berechtigungen
L: Sitzung in andere Warteschlange tibertragen

M: Andere Support-Techniker in die Sitzung einladen
O: Teilnehmer aus der Sitzung entfernen

P: Wechsel zwischen Vollbild- und Fenstermodus
Q: Support-Buttons anlegen oder entfernen

R: Support-Sitzung beenden oder pausieren

® Auswahl des anzuzeigenden Kunden-Bildschirms
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Blick- und Bedienrichtung dndern

Wenn z. B. ein externer Dienstleister in der Rolle des Kunden in eine Sitzung eingeladen wurde und Support-Aufgaben am Gerat des Technikers Gibernehmen soll, wird
zundchst die Bildschirmfreigabe beendet und anschlieBend der eigene Bildschirm freigegeben (siehe Abbildung 5). AnschlieBend stehen vergleichbare Berechtigungsoptio-

nen zur Verfigung (Zulassen der Steuerung etc.).

Support-Buttons

Ein Support-Techniker kann wéhrend einer laufenden Sitzung beim Kunden einen Support-Button (auch als
Support-Schaltfldche bezeichnet) einrichten, siehe Schaltfliche P in Abbildung 8. Unter Windows wird das
z. B. als Desktop-Verkniipfung umgesetzt. Das kann fiir den wiederkehrenden Start einer Support-Sitzung
natzlich sein, die Sitzung wird dann bei Bedarf vom Kunden initiiert.

Offnet der Kunde den Support-Button, kann er sich © direkt — ohne Eingabe eines Sitzungsschliissels — mit
dem Techniker, der die Support-Schaltfliche eingerichtet hat verbinden. Mit der Eingabe eines Sitzungs-
schliissels @ kann eine Sitzung mit jedem anderen Support-Techniker begonnen werden.

Zusammenarbeit von Support-Technikern in einer Sitzung
Bei Bedarf kénnen weitere Support-Techniker in die aktuelle Sitzung eingeladen werden. Detailinformationen
sind in der Dokumentation von BeyondTrust zu finden.

Herstellerdokumentation zur Konsole des Support-Technikers
Weiterfihrende Informationen sind in der Dokumentation von BeyondTrust zu finden.

[®] support Button [fernwartung.uni-weimar.de] — O X

O Wie machten Sie beginnen?

~
.

Verbinden mit Max Mustermann @
ﬁ Sitzungsschlissel eingeben @

&

Abbrechen

Abbildung 9: Beginn einer Sitzung durch den Kunden per Sup-
port-Button

© Bauhaus-Universitdt Weimar, Servicezentrum fiir Computersysteme und Computerkommunikation, 2022
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Zugriff auf uniiberwachte Computer: Verwenden von Jump-Clients

Die Jump-Technologie von BeyondTrust ermdglicht berechtigten Benutzern, eine Verbindung mit einem uniiberwachten Remote-System herzustellen und eine Sitzung zu
beginnen, ohne dass der Endbenutzer dabei mithilft.

Um auf einen einzelnen Computer ohne Endbenutzerunterstiitzung zuzugreifen, kann ein Jump-Client auf diesem System installiert werden. Voraussetzung dafir ist, dass
der Support-Techniker die Berechtigung zur Nutzung von Jump-Clients erhdlt. Aus Sicherheitsgriinden ist damit eine Zwei-Faktor-Authentisierung bei der Anmeldung an
der Konsole bzw. an der Verwaltungsschnittstelle fernwartung.uni-weimar.de/login verbunden — bei der ersten Anmeldung wird ein QR-Code angezeigt, der in eine TOTP-
App importiert wird.

Einrichtung eines Remote-Systems als Jump-Client
In Abbildung 10:

e Anmeldung an https://fernwartung.uni-weimar.de/login (Benutzername und Kennwort entsprechen dem Uni-Login)
e Auswahl der Meniipunkte Jump™ @ / Jump-Clients @
e Auswahl der gewiinschten Jump-Gruppe ®

In Abbildung 11:

e Auswahl der Plattform des Zielsystems @
AnschlieRend Download der Installationsdatei und Ubertragung zum Zielsystem bzw. Ubermittlung des Download-Links
Fur die Installation des Jump-Clients auf dem Zielsystem werden Admin-Rechte benétigt

In Abbildung 12:

e Nach der Installation erscheint der Jump-Client in der Konsole des Support-Technikers.
Sitzungen zum Zielsystem kénnen per Doppelklick gestartet werden ©, die weitere Bedienung entspricht den oben beschriebenen Support-Sitzungen. Das Zielgerat
muss eingeschaltet sein; ist kein Benutzer angemeldet, erscheint die Anmeldemaske.
Uber die Eigenschaften des ausgewdhlten Jump-Clients kann die Jump-Gruppe geandert werden.

Jump-Gruppen werden genutzt, um Jump-Clients mehreren Support-Technikern, die der gleichen Gruppe angehéren, bereitzustellen.
Fur die Neu-Einrichtung einer Jump-Gruppe und die Einrichtung der Jump-Client-Berechtigungen bitte per Ticket an den Nutzerservice des SCC wenden.

© Bauhaus-Universitdt Weimar, Servicezentrum fiir Computersysteme und Computerkommunikation, 2022
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lal BeyondTrust Ju m p ™
Remote Support

JUMP-CLIENTS

JUMP-TEMS

JUMP-CLIENT-STAPELBEREITSTELLUNGSASSISTENT

& Piichnisig

JEnp-Gruppe s
Privat

D Uberschreiben wahrend der Installation gestatten

Mame

[ Uberschreiben wahrend der Installation gestatten

Jusrip-Richrlinie

Uberschreiben wahrend der Installation gestatten

Verbindungsty

Altiv

[ Eine heraufgesetzte Installation versuchen, wenn der

Client dies unterstitzt

Kenmeaort

ERSTELLEM

Hilfe zur Stapelbereitstellung

Abbildung 10: Generierung der Jump-Client-Installationsdatei

Digses Installationsprogramen g for

1 _33 4

Kommentare

[0 Uberschreiben wahrend der installation gestatten

% !_‘|||'|g_*,||-:|'||:|||'||ﬁ for amwesende Kunden

Uberschreiben wahrend der Installation gestatten

Jurnpaing Prowy
Derzeit ist fir kelnen ihrer \Wmpoints aie Proxy-Fumktion
aktiviert.

Bel Bedarf zur Eingabe von Heraufsetzungs-Anme|dedaten
aufforderm

Kennwort bestatigen

9 Max Mustermann w

Offertliches Poral

standard: fernwartung.uni-welmar.de

D Uberschreiben wahrend der Installation gestatten

Tag

[J Uberschreiben wihrend der Installation gestatten

‘_-',:uugs,u- hiclimie flr nicht anwesende Kunden

Uberschreiben wahrend der Installation gestatten

Kunden-Client minimiert starten, wenn die Sitzung
gestanel wirg
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lal BeyondTrust Ju m p ™
Remote Support

ZURLICK

JUMP-CLIENT-STAPELBEREITSTELLUNGSASSISTENT

JUMP-CLIENTS JUMPOINT JUMP-TEMS

_|I_JI'I'I p™

Client jetst herunterladen ader installieren:

Platform
Windows® (x64) -
& HERUMTERLADEN

Direkter Download-Link:

https://fernwartung.uni-weimar, da/download_

Fir E-Mail-Empfanger bereitstellen:

E-MAIL

Abbildung 11: Download der Jump-Client-Installationsdatei

9 Max Mustermann w
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i BeyondTrust Remote Support Konsole d. Support-Technikers - fernwartung.uni-weimar.de

- *
Datei Support  Hilfe
Start
ﬂ Starten... Sitzungsschlissel | Support-Schaltflachen O Machste aufrufen
Jnkz!ptium xm’”‘“'" 'OT""’f”_ CL Elermente durchsuchen.. Xl ) Team-Chat
7 General
Meine Warteschlangen 0 Warteschlange  Zeitin Warteschle Gesamtzet Marme Computer Betriebssystern  Problem
2 privat ]
17 General 0
Alle Warteschlangen sind leer.
L »
O Jump |!Ersl:dlul, |KD|!IH’E1-.| Entfernen |Eig!mchaft!r|.... [\a Exportieren... | q.JJmp Iterns durchsuchen .. X|
. . - }
Meine Jump-Gruppen Mame Hestname/|P Jump-Mg DESKTOP-FKBAZ05 o Al % Al
D) Karzlich verwendet |! DESKTOR-FKBA20! -FKBA205 Jump-Cii 2 Moritz Mustermann
-!' I Jump-Gruppe
% Gruppe Webdienste Privat
Status
Aletiv [EIN]
Online seit 07:57 07.09.2022
Letzter Zugriff: 08:05 07.09.2022
Haosthame/P
T 3 | | DESKTOP-FKEAZOS5
Jump-Richtlinie . . o
1 lump-Client. 1 online. 0 offline. 0 passiv. hne v Bildschirm anzeigen_ Datei senden Senden

Abbildung 12: Aufbau einer Sitzung zum Jump-Client
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Anhang 1: Das sieht der Kunde beim Aufbau einer Support-Sitzung (Windows)

Bauhaus-Universitat Weimar

Support-Portal

Sitzungsschliissel ?
(asssorzaracs ]@@

07

Copyright @ 2002-2022 BeyondTrust Corporation. Ein Waiterveririeb ist nicht zulassig. Alle Rechte vorbehalten.

BeyondTrust Remote Support

Abbildung 13: Eingabe des Sitzungsschliissels im Portal fernwartung.uni-weimar.de
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Méchten Sie eine Support-Sitzung Tech. mit Max Mustermann starten?

(2o cz=D

Abbildung 14: Bestétigung
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| Remote-Support-Portal | Powers X -+
fernwartung.uni-weimar.de
Downloads

o bom c-wlec3(h5zezz 1gbdebweit

Sie sind dabei, eine Support-Sitzung mit Max Mustermann zu starten.

1. Klicken Sie "Behalten" in der unteren linken Ecke dieses Fensters,
wenn Sie aufgefordert werden, die Datei zu behalten oder zu verwerfen.
Wenn nicht, Gberspringen Sie diesen Schritt.

2. Klicken Sie in der unteren linken Ecke dieses Fensters auf die

heruntergeladene Datei. Wenn Sie keine heruntergeladene Datei sehen,
klicken Sie hier.
3. Wenn Sie gefragt werden, ob Sie diese Software ausfilhren méchten,

klicken Sie auf "Ausfuhren".

Wenn lhre Sitzung angefangen hat, konnen Sie dieses Fenster jederzeit
schliel3en.

Abbildung 15: Offnen der heruntergeladenen Datei (im Beispiel: Microsoft Edge)
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} "Behalten™ in der unteren linken Ecke di
jefo
ber
2 in
ens
3.

§§ Remote Support Kunden-Client - fernwartung.uni-weimar...  — *

Remote Support powered by Bomgar

@ Es wurde eine sichere, verschlasselte Verbindung hergestellt,

@ Es steht lhnen gleich ein Support-Techniker zur Verflgung. Diese
Sitzung kann unter Umstdnden zu Zwecken der Qualitdtssicherung
aufgezeichnet werden,

Wenn Sie diese Anwendung weiterhin verwenden (das beinhaltet
auch, jedoch nicht ausschlieBlich, die Gewahrung des Zugriffs auf
Ihren Computer und/oder die Anzeige des Desktops), stimmen Sie
Fer dem Folgenden zu:

ra

Vollstindige Bedingungen

Abbildung 16: Verbindungsaufbau

Kundenvereinbarung

@ Diese Anwendung gestattet es einem Support-Techniker, die Kontrolle dber [hr System
anzufordern.

Bitte schliefen oder minirmieren Sie alle Anwendungen, in denen personenbezogene oder A
: : . A
vertrauliche Daten sichtbar sind.

4 Abbildung 18: Chatfenster — SchliefSen beendet die Sitzung

{®)iich habe die oben stehenden Bedingungen gelesen und stimme ihnen zu.

oK

() Ich stimme den oben stehenden Bestimmungen nicht zu,

Abbildung 17: Zustimmung zu Bedingungen und Start
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Anhang 2: Das sieht der Kunde beim Aufbau einer Support-Sitzung (Android 12 / Samsung)

TO37 B o+ o e 86%@

Mochten Sie eine Support-Sitzung Tech. mit Ulfried Herrmann starten?

@

Bauhaus-Universitat Weimar

Support-Portal

| D;utseh v

895872971791

BeyondTrust Remote Support
@ & fernwartung.uni-weimar.de

Abbildung 20: Bestétigung

1] @) <

Abbildung 19: Sitzungsschliissel auf
fernwartung.uni-weimar.de eingeben
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10:38 B b -+

Bauhaus-Universitat Weimar BeyondTrust
@ BeyondTrust-Suppo Remote Support
rt MR 07 Sl
Support-Portal
(Faeh > pRCER E Geben Sie die Daten ein, die sie von lhrem
Support-Techn nmen haben, um
n.
Sie sind dabes, eine Support-Sitzung mit Ulfried Herrmann 2
starten

N — i- i ®
. ARP fernwartung.uni welmar.de@ C
instaliferen
895872971791 @
™

. 6 >
i
Wenn thre Sitzung angefangen hat, konnen Sie dieses Fenster e |
jederzeit schiieBen @ / SENDEN

Uber diese App

BeyondTrust Remote Support

Datensicherheit

@ & femwartung.uni-weimar.de; @

34e89
[ @) [ O <
Abbildung 21: »App installieren« wéhlen Abbildung 22: App aus dem App Store installieren Abbildung 23: Name der Webseite

(fernwartung.uni-weimar.de) erneut
und den Sitzungsschliissel eingeben
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Aktivieren der Gerateadministrator-A...

&  Support

Fernsteuern des Gerats

1er

Abbrechen Deinstall. Aktivieren

[ O

Abbildung 24: Fernsteuerung aktivierten

n03eme e

Diese Anwendung gestattet es einem
Support-Techniker, die Kontrolle Uber lhr
System anzufordern.

Bitte schliefen oder minimieren

Sie alle Anwendungen, in denen
personenbezogene oder vertrauliche
Daten sichtbar sind.

Akzeptieren 9

Ablehnen

Abbildung 25: Rechtegenehmigung

1040 e @

Damit der Support-Techniker diesem
Gerat Remote-Support zur Verfligung
stellen kann, aktivieren Sie bitte

den Zugénglichkeitsdienst fir diese
Anwendung.

10

Abbildung 26: Zugénglichkeitsdienst aktivieren (optional)
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